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POLITICA DE TRATAMIENTO DE DATOS PERSONALES
OPRON S.A.S

CAPITULO | — DECLARACIONES PRELIMINARES

ARTICULO 1 - DECLARACION PRELIMINAR : En virtud de lo establecido los articulos 15y 20 de
la Constitucion Politica de Colombia, la ley estatutaria 1266 de 2008, el articulo 9° de la Ley
Estatuaria 1581 de 2012, los articulos 5, 6 y 7 del Decreto 1377 de 2013 y el capitulo 25 del Decreto
1074 de 2015 en su seccion 3, se dispone a la creacion de la presente politica con base en los
criterios normativos que consagran la proteccion al habeas data, la intimidad personal, al buen
nombre y ademas derechos que le asisten a los titulares de la informacién como son los de conocer,
actualizar y rectificar la informacién que se haya recogido sobre ellos en bases de datos y archivos
de entidades tanto publicas como privadas. Es por ello por lo que la sociedad OPRON S.A.S adopta
la siguiente politica de tratamiento de datos personales.

ARTICULO 2 - DEFINICIONES: A fin de tener presente el marco conceptual que regira el desarrollo
de la presente politica. Tangase en cuenta las siguientes definiciones:

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

AGENCIA DE INFORMACION COMERCIAL: Es toda empresa legalmente constituida que
tenga como actividad principal la recoleccién, validacion y procesamiento de informacién
comercial sobre las empresas y comerciantes especificamente solicitadas por sus clientes,
entendiéndose por informacién comercial aquella informacidn histérica y actual relativa a la
situacion financiera, patrimonial, de mercado, administrativa, operativa, sobre el
cumplimiento de obligaciones y demas informacion relevante para analizar la situacion
integral de una empresa. Para los efectos de la presente ley, las agencias de informacion
comercial son operadores de informacion y fuentes de informacion.

AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de Tratamiento de informacion que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.

BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de tratamiento.

DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

DATO PERSONAL: Es cualquier pieza de informacion vinculada a una o varias personas
determinadas o determinables 0 que puedan asociarse con una persona natural o juridica.
Los datos impersonales no se sujetan al régimen de proteccion de datos de las leyes
vigentes.

DATO SEMIPRIVADO: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no sélo a su titular sino a cierto
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sector o grupo de personas o a la sociedad en general, como el dato financiero y crediticio
de actividad comercial o de servicios.

DATO PRIVADO: Es el dato que por su naturaleza intima o reservada sélo es relevante para
el titular.

DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

FUENTE DE INFORMACION: Es la persona, entidad u organizacion que recibe o conoce
datos personales de los titulares de la informacion, en virtud de una relacién comercial o de
servicio o de cualquier otra indole y que, debido a una autorizacién legal o del titular,
suministra esos datos a un operador de informacion, el que a su vez los entregara al usuario
final. Si la fuente entrega la informacién directamente a los usuarios y no, a través de un
operador, aquella tendra la doble condicién de fuente y operador y asumira los deberes y
responsabilidades de ambos. La fuente de la informacion responde por la calidad de los
datos suministrados al operador la cual, en cuanto tiene acceso y suministra informacion
personal de terceros, se sujeta al cumplimiento de los deberes y responsabilidades previstas
para garantizar la proteccion de los derechos del titular de los datos

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento.

TRATAMIENTO: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la informacion
o los datos personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

TRANSMISION: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del responsable.

OPERADOR DE INFORMACION: Se denomina operador de informacion a la persona,
entidad u organizacién que recibe de la fuente datos personales sobre varios titulares de la
informacion, los administra y los pone en conocimiento de los usuarios bajo los parametros
de la presente ley. Por tanto, el operador, en cuanto tiene acceso a informacion personal de
terceros, se sujeta al cumplimiento de los deberes y responsabilidades previstos para
garantizar la proteccién de los derechos del titular de los datos. Salvo que el operador sea
la misma fuente de la informacidn, este no tiene relacion comercial o de servicio con el titular
y por ende no es responsable por la calidad de los datos que le sean suministrados por la
fuente
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USUARIO: El usuario es la persona natural o juridica que, en los términos y circunstancias
previstos en la presente ley, puede acceder a informacion personal de uno o varios titulares
de la informacién suministrada por el operador o por la fuente, o directamente por el titular
de la informacion. El usuario, en cuanto tiene acceso a informacién personal de terceros, se
sujeta al cumplimiento de los deberes y responsabilidades previstos para garantizar la
proteccion de los derechos del titular de los datos. En el caso en que el usuario a su vez
entregue la informacion directamente a un operador, aquella tendra la doble condicién de
usuario y fuente, y asumira los deberes y responsabilidades de ambos.

CAPITULO Il = PRINCIPIOS

ARTICULO 3 - PRINCIPIOS: Para la correcta interpretacion e implementacion de la presente
politica, se tendran en cuenta los siguientes principios:

PRINCIPIO DE VERACIDAD: La informacion suministrada por los aspirantes a empleado,
empleado, proveedores, clientes, proveedores, aliados estratégicos y cualquier otro tipo de
tercero vinculado debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible.

Se prohibe la entrega por parte del titular de datos parciales, incompletos, fraccionados o
gue induzcan en error, pues con el conocimiento de la presente politica Opron S.A.S se
exime de cualquier responsabilidad de indole civil, comercial, penal y administrativo.

PRINCIPIO DE FINALIDAD: La recepcioén de la informacion solicitada por Opron S.A.S para
el desarrollo de su objeto social obedece a las finalidades expuestas en la presente politica
sin perjuicio de lo reglado en la Constitucion y la ley.

No obstante, es requisito indispensable para la plena validez de la autorizacion que el
encargado de la recepcion de la informacién indique al titular la finalidad de la obtencién de
la informacion previa o concomitantemente con el otorgamiento de la autorizacién.

PRINCIPIO DE CIRCULACION RESTRINGIDA: El tratamiento de la informacion se sujeta
a los limites que se derivan de la naturaleza de los datos junto a los principios de
temporalidad de la informacion y finalidad.

Los datos personales, salvo la informacion puablica, no podran ser consultados ni analizados
por medios de comunicacion masiva. Por lo cual, su consulta ser4 Unicamente por los
titulares y los demas autorizados por la ley.

PRINCIPIO DE TEMPORALIDAD DE LA INFORMACION: La informacién del titular sera
tratada siempre y cuando se encuentre vigente la finalidad por la cual se requirid la
informacion. En caso de agotamiento y/o cumplimiento de la finalidad, Opron S.A.S suprimira
los datos de sus bases y/o registros, garantizando al titular en todo momento la seguridad y
confidencialidad de su informacion.

PRINCIPIO DE INTERPRETACION INTEGRAL DE DERECHOS CONSTITUCIONALES:
La presente politica se interpretara de manera integral y arménica con los derechos
constitucionales, como son el habeas data, el derecho al buen nombre, el derecho a la honra,
el derecho a la intimidad, derecho a la informacion y los demés derechos constitucionales
aplicables, con la finalidad de garantizar de manera permanente a los titulares la
transparencia del tratamiento, asi como del responsable.

PRINCIPIO DE SEGURIDAD: La informacién que conforma nuestras bases de datos
cuentan con las medidas técnicas necesarias para garantizar la seguridad de los registros
evitando su adulteracion, pérdida, consulta o uso no autorizado. En el caso de los datos

Avenida Calle 32 # 16 - 32, Teusaquillo Bogotd, D.C.



Qpron

Management

obtenidos mediante sistemas de vigilancia, el personal encargado se encuentra sujeto a una
clausula de confidencialidad que garantiza el adecuado tratamiento.

PRINCIPIO DE CONFIDENCIALIDAD: Opron S.A.S como responsable del tratamiento de
la informacién obtenida legalmente, garantiza la reserva de la informacion inclusive después
de finalizado el objeto social por el cual se requirio la informacion.

PRINCIPIO DE LIBERTAD: El Tratamiento de la informacién sélo puede ejercerse por Opron
S.A.S, siempre y cuando el titular otorgue la autorizaciéon bajo consentimiento, previo,
expreso e informado del Titular.

PRINCIPIO DE TRANSPARENCIA: Se garantiza al titular el derecho a obtener de Opron
S.A.S como responsable del Tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de su informacion, prueba o revocacion de la
autorizacion, asi como la asistencia en los procedimientos de peticion, consulta y reclamo
segun la naturaleza del dato.

CAPITULO Ill - RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE
LAS BASES DE DATOS

ARTICULO 4 — IDENTIFICACION RESPONSABLE TRATAMIENTO: Opron S.A.S junto con sus
empleados y/o representantes son responsables del tratamiento de datos que la compafia recolecta,
almacena, procesa, utiliza, circula, actualiza, y elimina en el desarrollo del objeto social.

IDENTIFICACION DEL RESPONSABLE
Razdn social OPRON S.AS
Identificacién (NIT) 900.721.024-5
Domicilio Bogota D, C.
Direccién Av calle 32 No. 16 - 32
Correo electronico gerencia@opron.co
Teléfono (601) 7394999

CAPITULO IV — FINALIDADES Y TRATAMIENTO DE LOS DATOS PERSONALES

ARTICULO 5 — FINALIDADES Y PERMISOS DE TRATAMIENTO: OPRON S.A.S en el desarrollo
de su objeto social y sus relaciones con terceros, recopila constantemente datos para llevar a cabo
diversas finalidades y usos que seran utilizados para alguna de las siguientes finalidades:

1. En relacién con el candidato a empleado y/o contratista el tratamiento de los datos
personales se realizara con el fin de estudiar el curriculum vitae en el marco de los procesos
de seleccién de personal, estudios de seguridad, analisis de perfiles y contratacién para ser
vinculados segun la modalidad contractual requerida por la compafiia.

2. En relacion con los empleados el tratamiento de los datos se realizard para fines
relacionados con su vinculacion, ejecucion y terminacion de la relacion laboral que surja
entre el empleado y Opron S.A.S., como lo es la firma digital del contrato, gestion de némina,
gestion administrativa y contable, afiliacion al sistema general de seguridad social, aplicacion
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de pruebas, fichas, matrices de seguimiento, entre otras actividades requeridas en el marco
del SG-SST, registro de videovigilancia enfocado a la seguridad de los trabajadores,
contactar a su contacto de emergencia, entre otras que tengan relacion con el cumplimiento
de las obligaciones contraidas por esta sociedad con el titular de la informacién.
Adicionalmente se tendra por finalidad el ofrecimiento de programas de bienestar corporativo
y asi como las actividades empresariales dirigidas al titular como a sus beneficiarios (hijos,
cényuge o compafiero permanente, padres).

Asi mismo, podrd& OPRON SAS hacer recoleccion y tratamiento de datos personales a
aquellos trabajadores que presten sus servicios bajo la modalidad de teletrabajo, con el fin
de realizar seguimiento a la jornada laboral, cumplimiento de obligaciones de orden de
seguridad y salud en el trabajo, y demas requeridas para el monitoreo de cumplimiento de
obligaciones laborales.

3. En relacion con los Proveedores y aliados estratégicos el tratamiento de los datos se
realizara con el fin de contactar y solicitar cotizaciones y/o realizar compra de productos o
servicios que Opron S.A.S requiera para el normal funcionamiento de su operacion. Esto,
sin perjuicio, del requerimiento para la elaboracion de procesos del area de contabilidad,
auditorias de calidad, seguridad y salud en el trabajo entre otras finalidades

4. Con relacion a los contratistas, el tratamiento de los datos personales se realizard con la
finalidad de desarrollar la forma contractual incluida su firma electrénica, como el pago de
honorarios y aplicacion de retenciones de ley, sin perjuicio de la informacién que se requiera
en las areas juridica, contable, fiscal y administrativa, para cumplir el contrato de prestacion
suscrito.

5. Con relacién a los clientes, el tratamiento de los datos personales se realizara con la
finalidad de desarrollar la forma contractual incluida su firma electronica, efectuar encuestas
de satisfaccion de los servicios ofrecidos, suministrar la informacién para el desarrollo de
telemercadeo, envi6 de campafias publicitarias, gestionar y llevar a cabo promociones, entre
otros propositos comerciales.

Asi mismo, se encuentran dentro de las finalidades establecidas el envio de mensajes de
notificacion de cobro incluida la constitucion en mora, actividades de procesamiento de
transacciones, disefiar perfiles comerciales para ofrecer servicios de acuerdo con los
intereses de cada persona, tramitar y dar respuesta a las peticiones, solicitudes, quejas,
reclamos, sugerencias elevadas por el cliente.

Compilar la informacioén relacionada con el comercio, procesamiento de transacciones,
recibir asesoria para la adquisicién de productos y/o servicios, dar tramite y seguimiento a
las compras realizadas, gestionar, tramitar y dar respuesta a las peticiones, solicitudes,
incidencias o consultas del usuario, enviar al correo electrénico o aplicativo de mensajeria
instantanea promociones con sus respectivos términos y condiciones.

6. En relacion con el sistema de vigilancia, el tratamiento de la recopilacion de imagenes se
realizara con la finalidad de garantizar la seguridad de las personas que acudan a las
instalaciones de la sociedad OPRON S.A.S, sin importar la naturaleza de vinculacién o de
terceros visitantes.

PARAGRAFO. Por lo tanto, para las finalidades aqui detalladas, OPRON S.A.S podra:

e Obtener, conocer, almacenar, compilar, actualizar, procesar, intercambiar, recolectar
reproducir y/o disponer de la informaciéon de manera total o parcial suministrada por los
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titulares mediante la debida autorizacion, en una o varias bases de datos y en los formatos
que para cada caso se estime convenientes.

e Organizar, clasificar, seleccionar, separar o desglosar la informaciéon suministrada por el
titular de la informacién.

e En el eventual caso en que Opron S.A.S no se encuentre en capacidad de realizar el
tratamiento de datos por sus propios medios, podra transferir los datos recopilados para que
sean tratados por un tercero, previa notificacion a los titulares de la informacién. El nuevo
encargado del tratamiento de los datos personales debera garantizar condiciones idéneas
de confidencialidad y seguridad de la informacion transferida para el tratamiento.

e Analizar, estudiar y utilizar la informacién suministrada por los titulares para el desarrollo de
capacitaciones, actividades de integracion.

e Analizar, estudiar y utilizar la informacién suministrada por los titulares para el desarrollo de
actividades promocionales.

e Extender la informacién obtenida en legal forma a las empresas con las que Opron S.A.S
requiera contratar los servicios de capacitacion y/o actividades de recreacion y desarrollo
profesional.

e Transferir la informacion suministrada por el titular, en caso de inconsistencias en el
cumplimiento de las obligaciones de pago; sin perjuicio de menoscabar el debido proceso
de notificacién de mora y el principio de reserva legal.

a. Transferir la informacion suministrada por el titular, a empresas que tengan por objeto social
ejecutar actividades de marketing y telecomunicaciones, velando por un adecuado
tratamiento de la informacion personal.

CAPITULO V — AUTORIZACION

ARTICULO 6 — AUTORIZACION: Opron S.A.S deberé obtener la autorizacion del titular para la
recoleccion, almacenamiento, procesamiento, utilizacién, circulacién, actualizacion y transferencia
de su informacién de manera libre, previa, expresa y debidamente informada segun la finalidad que
corresponda. La misma debera conservarse en documento fisico o electrénico, con la finalidad de
garantizar al titular o a los autorizados por la ley su consulta a través de los canales procedimentales
previstos en el capitulo VIl de la presente politica.

La autorizacion por parte del titular debe contener la siguiente informacion:

Responsable de la recoleccion de la informacién

Naturaleza de los datos recolectados

Naturaleza especial de los datos sensibles

Finalidades especificas del tratamiento para las cuales se obtiene el consentimiento
Procedimiento para el ejercicio de los derechos de acceso, correccion, actualizacion o
supresion de datos

agrwONE

PARAGRAFO 1: Se entendera que la autorizacion cumple con estos requisitos cuando se manifieste
por escrito.

PARAGRAFO 2: Opron S.A.S conservara la prueba de la autorizacion otorgada para el tratamiento
de los datos personales por parte del titular como una obligacién expresa conferida por la ley.
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ARTICULO 6 — AUTORIZACION PARA EL TRATAMIENTO DE DATOS SENSIBLES: Opron S.A.S
para dar un efectivo tratamiento de los datos sensibles informa al titular de manera inicial que por
tratarse de datos sensibles no esta obligado a autorizar su tratamiento.

Sin embargo, si el titular autoriza dicho tratamiento, este se sujeta a una autorizacién expresa,
especial e independiente en virtud de la naturaleza del dato. Situacion por la cual, Opron S.A.S
informara al titular de manera detallada cuales de los datos suministrados seran clasificados y
tratados como datos sensibles y finalidad de su tratamiento.

ARTICULO 7 — AUTORIZACION PARA EL TRATAMIENTO DE IMAGENES RECOPILADAS POR
EL SISTEMA DE VIGILANCIA:

Debido a que las actividades de monitoreo realizadas por el sistema de vigilancia con el que cuenta
la sociedad Opron S.A.S, asi como la naturaleza de dato personal otorgada a las imagenes captadas
por estos sistemas o por aquellos en donde se requiera la imagen para validar la firma digital de
cualquier documento que lo requiera, se requiere la autorizacion de manera libre, expresa, previa e
informada del titular en el caso de los clientes, empleados, contratistas, proveedores, aliados
estratégicos.

Sin embargo, el sistema de vigilancia al encontrarse implementado en un establecimiento de
comercio cuenta con diversos avisos distintivos en el ingreso de la sede de lasociedad Opron S.A.S,
los cuales contienen el aviso de privacidad, con la finalidad de informar y obtener la autorizacion de
las diferentes personas que acudan a las sedes de la empresa.

ARTICULO 8 -PROTECCION DE DATOS PERSONALES DE MENORES DE EDAD Y
ADOLESCENTES: El tratamiento de los datos personales de nifios, nifias y adolescentes sera
realizado respetando sus derechos y garantias fundamentales, asegurando el uso adecuado de los
mismos.

Los datos recolectados por Opron S.A.S para actividades de afiliacion, actividades de baterias de
riesgo psicosocial o cualquier actividad relacionada con el sistema de seguridad y salud en el trabajo,
asi como el desarrollo de actividades de integracién de este tipo de poblacion infantil y adolescente,
deberan contar con la autorizacién previa, expresa e informada del padre o la madre o del
representante legal de la nifia, nifio o adolescente.

PARAGRAFO: Para el tratamiento de datos personales de menores de edad y adolescentes se
seguiran las mismas reglas aplicables y el trdmite establecido en el capitulo VII de la presente
politica.

ARTICULO 9 — REVOCATORIA DE AUTORIZACION: Los titulares podran en todo momento
solicitar la supresion de sus datos personales y/o revocar la autorizacibn otorgada para el
Tratamiento de los mismos, mediante la presentacion de una solicitud dirigida a la sociedad OPRON
S.A.S, siguiendo el tramite dispuesto para consultas y reclamos establecidos en el capitulo VII de la
presente politica.

PARAGRAFO PRIMERO: La solicitud de supresion de la informacion y la revocatoria de la
autorizacion no procedera cuando el Titular tenga un deber legal o contractual de permanecer en la
base de datos.

PARAGRAFO SEGUNDO: Los consentimientos obtenidos para las finalidades reportadas al titular
son independientes, por lo cual se podra revocar el consentimiento respecto de una finalidad, sin
que se vea afectado el cumplimiento de las demas.

ARTICULO 10 — SITUACIONES DONDE NO SE REQUIERE AUTORIZACION EXPRESA DEL
TITULAR PARA SU EFECTIVO TRATAMIENTO: La autorizacion del Titular no serd necesaria
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cuando se trate de: a) Informacién requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial. b) Datos de naturaleza publica. ¢) Casos de urgencia
médica o sanitaria. d) Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos. e) Datos relacionados con el Registro Civil de las Personas.

CAPITULO VI - DERECHOS DEL TITULAR

ARTICULO 11 — DERECHOS DEL TITULAR EN EL MARCO CONSTITUCIONAL: El titular de la
informacion cuenta con los siguientes derechos constitucionales:

Derecho al habeas data.

Derecho al buen nombre.

Derecho a la honra.

Derecho a la intimidad personal y familiar.
Derecho a la informacion.?

Los demas derechos constitucionales aplicables

oakwdE

En virtud de los derechos fundamentales antes enunciados, el titular de la informacion tiene derecho
a

1. Serinformado por el responsable del tratamiento, previa solicitud conforme el procedimiento
establecido en esta politica, todo lo relacionado al origen, copia de la autorizacion, uso y
finalidad de sus datos personales.

2. Presentar quejas y reclamos frente al responsable del tratamiento, consistentes en: (i)
Reclamo de correccién, actualizacion, rectificacion o modificacion de datos parciales,
inexactos, incompletos, fraccionados o que induzcan a error. (ii) Reclamo de supresién de
informacion por tratamiento inadecuado o no autorizado. (iii) Reclamo de revocacién de
informacion con el propésito de dejar sin efecto la autorizacién otorgada.

ARTICULO 12 — MARCO LEGAL EN MATERIA DE PROTECCION DE DATOS PERSONALES EN
GENERAL: Son derechos de cualquier titular de informacion en el marco de los procesos inmersos
en la actividad comercial de la sociedad OPRON S.A.S:

1. Conocer, actualizar y rectificar sus datos personales frente a los responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

2. Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando
expresamente se exceptle como requisito para el tratamiento.

3. Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que les ha dado a sus datos personales.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen.

LEn lo referente a esta garantia constitucional, los titulares de la informacién tienen derecho a conocer, actualizar y rectificar
la informacién que se haya recogido sobre ellos en bancos de datos y en archivos de entidades publicas y privadas. No
obstante, en la recoleccion, tratamiento y circulacién de datos se respetaran la libertad y deméas garantias consagradas en la
Constitucién. Finalmente, el titular goza del derecho de informar y recibir informacién veraz, junto con la facultad de rectificar
la misma en condiciones de equidad.
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5. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado
que en el Tratamiento el responsable o Encargado han incurrido en conductas contrarias a
esta ley y a la Constitucion.

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

ARTICULO 13 — PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION:
De conformidad con lo autorizado por la ley, la informacion personal recolectada como requisito para
el desarrollo del objeto social de OPRON S.A.S, sera entregada de manera escrita mediante el
procedimiento previsto en el capitulo VII de la presente politica, a las siguientes personas:

Los derechos de los Titulares podran ejercerse por las siguientes personas:

1. Por el Titular, quien debera acreditar su identidad adjuntando copia del documento de
identidad (cédula de ciudadania, tarjeta de identidad, cedula de extranjeria, pasaporte,
Permiso de proteccion temporal), junto con la respectiva exhibicién del documento original.

2. Por sus causahabientes, quienes deberan acreditar tal calidad adjuntando copia del
documento de identidad (cédula de ciudadania, tarjeta de identidad, cedula de extranjeria,
pasaporte, Permiso de proteccion temporal) con la respectiva exhibicién del documento
original, registro civil de defuncién del titular, nimero del documento de identidad del Titular.

3. Por el representante y/o apoderado del Titular deberan acreditar tal calidad adjuntando copia
del documento de identidad (cédula de ciudadania, cedula de extranjeria, pasaporte,
Permiso de proteccion temporal) con la respectiva exhibicién del documento original, poder
debidamente conferido con presentacion personal ante notario publico.

4. Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

ARTICULO 14 — AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS: En virtud del principio de transparencia el titular podra realizar peticiones, consultas y
reclamos con el fin de ejercer sus derechos constitucionales y legales. Razén por la cual OPRON
S.A.S, designé el area administrativa como la encargada de dar atencién al usuario como
responsable de la atencién de peticiones, consultas y reclamos junto con la asistencia virtual por
medio del correo electrénico gerencia@opron.co.

CAPITULO VII - PROCEDIMIENTOS

ARTICULO 15 — PROCEDIMIENTO PARA EJERCER EL DERECHO DE CONSULTA: El Titular
de la informacioén o los autorizados por la ley podran ejercitar los derechos de reclamo sobre sus
datos mediante comunicacion dirigida a OPRON S.A.S, teniendo en cuenta para la consulta los
siguientes parametros:

a) Fecha de radicacion
b) Referencia “Consulta para la proteccién de datos personales”

c) Descripcion de los hechos que den lugar a la consulta
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d) Descripcion de la peticion
e) Relacion de pruebas que pretenda sean tenidas en cuenta.
f)  Direccion de natificacion fisica y/o electrénica.

g) Firma del titular especificando su documento de identidad (cédula de ciudadania, cedula de
extranjeria, pasaporte, Permiso de proteccién temporal) y adicionalmente anexar copia del
documento de identidad (cédula de ciudadania, cedula de extranjeria, Permiso de proteccion
temporal, pasaporte).

h) En caso de solicitud por un causahabiente debera firmar la solicitud y adicionalmente anexar
copia del documento de identidad (cédula de ciudadania, cedula de extranjeria, Permiso de
proteccién temporal, pasaporte), copia de registro civil de defuncién del titular, nimero del
documento de identidad del Titular.

i) En caso de solicitud por medio de apoderado anexar copia autentica de poder especial junto
con documento de identidad que acredite tal condicion.

La peticion de la consulta debe ser enviada al correo electrénico gerencia@opron.co especificando
en asunto: Consulta para la proteccién de datos personales - nombre del solicitante.

ARTICULO 16 — TERMINOS DE RESPUESTA FRENTE AL DERECHO DE CONSULTA: La
consulta sera atendida de fondo en un término maximo de diez (10) dias habiles contados a partir
de la confirmacion de recibido del correo electrénico. Cuando no fuera posible atender la consulta
dentro de dicho término, se informara al interesado, por el mismo medio los argumentos que explican
el retraso y sefialando la fecha en que se atendera su peticion siendo esta no superior a cinco (5)
dias habiles siguientes al vencimiento del primer término.

En caso de que el escrito resulte incompleto, por medio del correo electrénico se requerira al
interesado para que subsane las inconsistencias de la solicitud. Transcurrido dos meses desde la
fecha del requerimiento, sin que el interesado presente la informacion requerida, se entendera que
ha desistido de la reclamacion.

Una vez cumplidos los términos sefialados por la Ley 1581 de 2012 y las demas normas
complementarias, el Titular al que se deniegue, total o parcialmente, el ejercicio de los derechos de
acceso, actualizacion, rectificacion, supresion y revocacion podra poner su caso en conocimiento de
la Superintendencia de Industria y Comercio.

En caso de requerirse copias fisicas, el titular y/o solicitante debera asumir los gastos de
reproduccién y envio.

ARTICULO 17 — PROCEDIMIENTO PARA EJERCER EL DERECHO DE RECLAMO Y/O QUEJA:
Los titulares, causahabientes, tercero autorizado o apoderado del titular que consideren que la
informacion contenida en una base de datos debe ser objeto de correccion, actualizaciéon o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos
en esta politica y en la ley, podran presentar un reclamo el cual sera tramitado bajo las siguientes
reglas:

a) Fecha de radicacion

b) Referencia “Reclamo / Queja para la proteccion de datos personales”
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c) Descripcion de los hechos que den lugar a la consulta

d) Descripcion de la peticion

e) Relacion de pruebas que pretenda sean tenidas en cuenta.
f)  Direccion de natificacion fisica y/o electrénica.

g) Firma del titular especificando su documento de identidad (cédula de ciudadania, cedula de
extranjeria, pasaporte, Permiso de proteccién temporal) y adicionalmente anexar copia del
documento de identidad (cédula de ciudadania, cedula de extranjeria, Permiso de proteccion
temporal, pasaporte).

h) En caso de solicitud por un causahabiente debera firmar la solicitud y adicionalmente anexar
copia del documento de identidad (cédula de ciudadania, cedula de extranjeria, Permiso de
proteccion temporal, pasaporte), copia de registro civil de defuncion del titular, nimero del
documento de identidad del Titular.

i)  En caso de solicitud por medio de apoderado anexar copia autentica de poder especial junto
con documento de identidad que acredite tal condicién.

La presentacion del reclamo y/o inconformidad debe ser enviada al correo electrénico
gerencia@opron.co especificando en asunto: Reclamo para la proteccidon de datos personales -
nombre del solicitante.

ARTICULO 18 - TERMINOS DE RESPUESTA FRENTE AL DERECHO DE RECLAMO Y/O
QUEJA: El término méximo para atender la peticién de reclamo y/o queja sera de quince (15) dias
habiles contados a partir de la confirmacién de recibido del correo electrénico. Cuando no fuera
posible atender la peticion dentro de dicho término, se informara al interesado por el mismo medio
los argumentos que explican el retraso y sefialando la fecha en que se atendera su peticién siendo
esta no superior a ocho (8) dias habiles siguientes al vencimiento del primer término.

En caso de que el escrito resulte incompleto, por medio del correo electrénico se requerira al
interesado para que subsane las inconsistencias de la solicitud. Transcurrido dos meses desde la
fecha del requerimiento, sin que el interesado presente la informacion requerida, se entendera que
ha desistido de la reclamacion.

Una vez cumplidos los términos sefialados por la Ley 1581 de 2012 y las demas normas
complementarias, el Titular al que se deniegue, total o parcialmente, el ejercicio de los derechos de
acceso, actualizacion, rectificacion, supresion y revocacion podra poner su caso en conocimiento de
la Superintendencia de Industria y Comercio.

En caso de requerirse copias fisicas, el titular y/o solicitante debera asumir los gastos de
reproduccién y envio.

CAPITULO VIl - MEDIDAS DE SEGURIDAD

ARTICULO 19 — MEDIDAS DE SEGURIDAD IMPLEMENTADAS: Con el propésito de cumplir con
el principio de seguridad, esta sociedad ha implementado medidas técnicas y administrativas
necesarias para garantizar la seguridad de la informacion legalmente obtenida evitando con ello su
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adulteracion, pérdida, uso y/o acceso no autorizado.

Dentro de las medidas implementadas encontramos:

(i)
(i)

(iii)

(iv)

(v)

(vi)

(vii)

(viii)

(ix)

(x)

(xi)

(xii)

Acceso restringido al sitio fisico y/o digital donde se almacenan los datos.

Suscripcion de acuerdos de confidencialidad con cada uno de los colaboradores de
la sociedad Opron S.A.S

En caso de bases de datos que no se encuentran automatizadas, la sociedad realiza
la administracién de archivo segln la clasificacion de tiempo establecido, uso,
naturaleza y ciclo vital.

En caso de bases de datos que no se encuentran automatizadas, la sociedad ha
dispuesto de elementos de archivo y almacenamiento que faciliten y garanticen de
manera segura la custodia, ubicacion y acceso restringido a la informacion.

En caso de bases de datos automatizadas, la sociedad ha dispuesto dentro de su
presupuesto anual para el mantenimiento de unidades de cémputo, compra de
software en paginas oficinales, instalacién de programas de control de virus y
accesos no autorizados.

En caso de bases de datos automatizadas, la sociedad en compafiia de los
profesionales encargados del area de sistemas ha implementado mecanismos de
identificacién y autenticacion mediante la asignacién de usuarios, contrasefias y
almacenamiento cifrado.

En caso de bases de datos automatizadas, la sociedad ha adquirido servicio de
internet mediante compafiia legalmente reconocida, por lo cual los computadores de
la compafiia se encuentran conectados a una red segura.

En caso de bases de datos automatizadas, la sociedad en compafiia de los
profesionales encargados del area de sistemas ha implementado un mecanismo de
cifrado en los dispositivos portatiles y/o fijos, para los casos en donde los
colaboradores desarrollen actividades en modalidad de trabajo en casa y teletrabajo.

En caso de que dentro de las actividades de la compafiia se deba desplazar a nivel
interno el conocimiento de informacion y/o soportes, dicha movilizacion debe contar
con autorizacién expresa del superior jerarquico de quien requiera dicho acceso.

La gerencia en compafiia de los profesionales encargados del area de sistemas
cuenta con una lista actualizada de usuarios y accesos autorizados a cada uno de
los equipos de computo disponible en las sedes de la compafiia.

Socializacion al personal de la empresa de las obligaciones, deberes y derechos
descritos en las normas que regulan la proteccién de los datos personales, asi como
una correcta divulgacion de las consecuenticas de su incumplimiento.

La sociedad en compafiia de los profesionales encargados del area de sistemas
realiza copias de respaldo y recuperacion de datos.
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CAPITULO VIl - VIGENCIA
ARTICULO 20 - VIGENCIA: La presente politica entra en vigor a partir del dia 01 de junio de 2024.

Las bases de datos en las que se registraran los datos personales de los titulares tendran una
vigencia igual al tiempo en que se mantenga y utilice la informacion para las finalidades descritas en
esta politica. Una vez se cumplan esas finalidades y siempre que no exista un deber legal o
contractual de conservar su informacion, sus datos seran eliminados de nuestras bases de datos.

Cualquier cambio sustancial en las politicas de tratamiento, seran comunicados oportunamente a los
titulares de los datos personales de una manera eficiente, antes de implementar las nuevas politicas.

La presente politica sera revisada y actualizada cuando se estime necesario.

PEDRO PABLO IREGUI GUERRERO
Representante legal
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